Prepinace CI1 SCO série 2900 a 2950

Tyto piepinace jsou vybaveny managementem, umoziujicim konfigurovat pristup k piepinagi, délit porty do
samostatnych virtudlnich siti LAN (V LAN) a ptizpisobovat celou fadu funkci piepinace pozadavkim uzivate e.

Vnitini usporadani prepinace je zhruba nés edujici:

ROM FLASH RAM CPU
rozhrani o rozhrani | _|_COY
Ethernet ovladaci logika konsoly

hardware prepinace

externi porty prepinace

Vlastni prepinéni paketi mezi porty piepinace zajistuje specidizovany hardware. Do skiiné piepinace je déle vestavén
pogitac, skladajici se z procesoru (CPU), paméti (ROM, FLASH a RAM), sériového rozhrani pro pripojeni konsoly,
ethernetového rozhrani pro dal§i typy piipojeni (web, telnet, TFTP, ...) aovladaci logiky. Ovladaci 1ogika umoziuje
operaénimu systému pocitace monitorovat aktudlni stav hardware prepinace akonfigurovat tento hardware podle
pozadavki uzivatele.

Pamét’ FLASH se pouziva podobnym zpaisobem jako diskova pamét’ — je v ni vytvoren souborovy systém, ktery
umoziiuje do paméti ukl&dat data v podobé soubori. V paméti ROM je trvale uloZzen systémovy zavadsé (boot | oader),
ktery po zapnuti prepinace nejprve otestuje hlavni ¢asti pogitace (funkci CPU, velikost a stav paméti), vyhleda v paméti
FLASH soubor s obrazem opera¢niho systému 10S, zavede operacni systém do paméti RAM a a spusti ho. Dal§i funkce
prepinace jiZ je fizena operaénim systémem.

Pracovni datoveé struktury OS a aktualni konfigurace piepinace jsou uloZzeny v paméti RAM. Aby po vypnuti zafizeni
nebylo nutné vzdy znovu provadét konfiguraci, | ze aktud ni konfiguraci piepinace ulozit do paméti FLASH v podobg
textového souboru. Po spudténi si OS tento soubor automaticky precte a podle néj celé zatizeni nakonfiguruje.

Pro piipad poSkozeni souboru s obrazem OS je zavadée vybaven funkei copy, umoziujici zapsat do paméti FLASH
soubory, piendSené z konzoly po sériové lince (protokol XMODEM). Pokud je operacni systém funkeni, Ize po patiiéné
konfiguraci (1P adresa, maska, gateway) prenaSet soubory mezi paméti FLASH a vzddenym poéitatem sl uzbami
TCP/IP (protokoly TFTP, RCP).

Ze schématu je zigimé, Ze ether netové rozhr ani Fidiciho pogitage neni vyvedeno na samostatny port, ae je pouze
vnitiné propojeno s hardwarem prepinace. V dasledku toho se Ize k tomuto portu pripojit pouze prostiednictvim
nékterého externiho portu prepinace. Pokud by byly vSechny externi porty prifazeny k jinym virtualnim sitim VLAN
nez vnitini port, nebyl by k vnitinimu portu piistup. Implicitné jsou vdechny porty piepinace (véetné vnittniho)
prifazeny k virtuani siti VLAN 1 aproto je k vnittnimu rozhrani pristup ze vSech externich porti. Tohoto stavu
mtZzeme dosahnout napt. tim, Ze z paméti FLASH vymaZzeme soubor s uloZenou konfiguraci.

Uvédomte si, Ze | P adresa, maska a implicitni brana prepinaée j sou svazany s vnitinim ether netovym
rozhranim vestavéného poéitace (tj. oviadaci ¢asti piepinace) a slouzi pouze pro vzdaleny pi¥istup

k ovladani prepinage(tftp, telnet, http). Vlastni pfepina¢ pracujeve 2. vrstvé OSI modelu a pro svoji
funkci zadnou I P adresu nepotiebuje!




Poc¢ateéni konfigurace

Pokud operacni systém béhem zavadéni nengjde v paméti FLASH ulozenou konfiguraci (implicitné soubor config.txt),
automaticky nabidne uzivaeli konfiguraci piepinate pomoci menu:

Krok 1 Continue with configuration dialog?[yes/no]: y Chcete-li konfigurovat piepinat pomoci
menu, zadeteY
Krok 2 Enter IP address: ip_address Zadejte IP adresu prepinace
Krok 3 Enter IP netmask: ip_netmask Zadejte masku podsité
Krok 4 Would you like to enter Chcete-li specifikovat adresu implicitni brany,
a default gateway address? [yes]: y zadejte Y
Krok 5 IP address of the default gateway: ip_address ... azadejte alP adresu brany
Krok 6 Enter a host name: host_name zadejte jméno hosta pro prepinag
Krok 7 Enter enable secret: secret_password Zadejte hedlo pro pristup do privilegovaného
EXEC modu (max.25 znaki, uloZzeno
Sifrovang)
Krok 8 Would you like to configure Chcete-li nastavit také pristupoveé heslo pro
a Telnet password? [yes]: y telnet, zadgte Y
Krok 9 Enter Telnet password: telnet_password ... azadgjte heslo (max.25 znakii)
Krok 10 | Would you like to enable as Chcete-li, aby prepinac zastaval funkci
a cluster command switch? y fidiciho prepinace skupiny (Cluster Command

Switch), zadejite Y. Pokud ma piepinat byt jen
¢lenem skupiny (Cluster Member Switch)
nebo pracovat samostatné (Standalone
Switch), zadejte N

Krok 11 | Enter cluster name: cls_name Zadejte jméno skupiny (cluster name)
Krok 12 | The following configuration command script Pro kontrolu se zobrazi nova konfigurace;
was created: ovéite, zda je vSe nastaveno spravné

apokradujte krokem 13
ip subnet-zero

interface VLAN1

ip address 172.20.153.36 255.255.255.0

ip default-gateway 172.20.153.01
hostname myswitch

enable secret 5 $1$M3pS$cXtAlkyR3/6Cn8/
line vty 0 15

password cnalab

snmp community private rw

snmp community public ro

cluster enable cls_name

end

Krok 13 | Use this configuration? [yes/no]: y Pokud je vSe OK, zadejte Y. Jinak zadgjte N
a opakujte konfiguraci od kroku 1

Pokud potvrdite, Ze je konfigurace platnd, ulozZi se jako textovy soubor do paméti FLASH. Pri piistim zavédéni OS se
konfigurace natte automaticky z tohoto souboru.

Totéz (ajeste mnohem vic) viak miZete udélat pomoci piikaza CLI.



UZivatelskérozhrani CLI (Command Line Interface)

Format piikazu

Ptikazy CLI mgi tvar textového fetézce, rozdéleného najednotliva pole mezerami. Prvni pole obsahuje nazev prikazu,
v dalSich palich jsou argumenty prikazu:

pronpt > p# kaz argunent argunent argunent ....

V poli piikaz je mozné pouZit pouze kli¢ova slova, predstavujici ndzvy prikazii povolenych v odpovidajicim modu.

V polich argument mazou byt kli¢ova slova nebo aktudlni hodnoty (¢isla, IP adresy a pod.). Pocet atvar argumentt
zavisi naprikazu. Prikaz se provede po zapisu ENTER nakonci piikazu.

Negace p¥ikazu

Pred vétSinu konfiguragnich piikazi |1ze vlozit klicové slovo no. Prikaz v tomto tvaru ma bud’ opacny smysl nez
vychozi piikaz, nebo nastavi implicitni funkci (tj. odstrani aktualni nastaveni). Prikladem prvniho piipadu je prikaz
shutdown, kterym Ize zakézat funkci rozhrani. Pouzijeme-li tento prikaz ve tvaru no shutdown, funkci rozhrani

naopak povolime. Prikladem druhého pripadu je prikaz ip address adresa maska, kterym se nastavuje |P adresa
rozhrani. Jestlize piikaz pouzijeme ve tvaru noip address, zrusi difive nastavenou IP adresu rozhrani.

Inter aktivni dial ogy

Nékteré prikazy jsou interaktivni, tj. po jgich vyvolani probéhne dialog s uZivatelem. V dotazu systém obvykle
zobrazi stru¢né informace o Udaji, ktery od uZivatele potrebuje, a pak zobrazi v hranatych zavorkach [ ] implicitni
hodnotu. Pokud uZivatel odpovi pouze stisknutim klavesy ENT ER, pouZije systém implicitni hodnotu. Jestli ze chce
uzivatel hodnotu zmeénit, musi ji napsat za dotaz a dialog ukongit klavesou ENTER.

Napt. na piikaz configure bez argumentu reaguje systém interaktivnim dotazem:;

Configuring fromterminal, nenory, or network [terminal]? _

Podobné pokud existuje jen omezeny pocet moznych odpovédi (napk. yes, no), mize byt jejich seznam zobrazen ve
tvaru [yes/no]. V tomto piipadé nestaci pouze stisknout ENTER, ale je nutné vzdy napsat jednu z nabizenych hodnot.

Napovéda

Pt zadavani piikazi 1ze vyuZzit systém ndpovédy a podpory uZivatele. JestliZe na prazdném piikazovém fédku napiSete
otaznik (?), systém vypiSe seznam vSech pifkazi, které 1ze pouzit v aktudl nim modu:

switch> ?

Podobné¢ pokud potiebujete ndpovedu tykajici se nékterého argumentu piikazu, staci napsat otaznik v pozici
odpovidajiciho argumentu:

swi t ch> show ?

Dalsi podpora uzivatele

Jméno piikazu ani klicova slova v argumentech piikazu nemusite psat celd. Postati, kdyZ napiSete tolik pocatecnich
pismen, aby posloupnost byla unikétni, tj. jednoznacné uréovala piikaz nebo hodnotu argumentu. Napt. piikaz
show configur ation lze zkrétit na:

swi t ch# show conf

Pokud chcete, aby se klicové slovo zobrazilo celé, stati po pogatecnich pismenech stisknout klavesu tabel atoru
(bez mezery):

swi t ch# sh conf<tab>

switch# sh configuration

Chcete-li znovu zobrazit predchozi prikaz, mizete ho znovu zobrazit stiskem kurzorové Sipky nahoru. K dispozici
neméate jen predchozi piikaz, ae celou pamét’ historie prikazi, ve které se mizete pohybovat kurzorovymi &ipkami
nahoru adolu. Z historie vyvolany prikaz |1ze stisknutim kldvesy ENTER provést znovu, ptipadné ho nejprve
modifikovat apak provést modifikovany piikaz. Pro fadkovou edici maZete pouZzit kurzorové &ipky vievo a vpravo
(posun kurzoru) aklavesu BACKSPACE (mazani znaku)



ReZimy 1 OS prepinaca 2900

10S

User EXEC Mode

Privileged EXEC Mode

Global Configuration Mode
VLAN
Database Line Interface
Mode Configuration Configuration
Mode Mode
mod pristup prompt ukonceni popis

User EXEC pri hl &eni switch> prikazem logout zména nastaveni

z konzoly nebo nebo quit termindlu, z&kladni testy,

telnetem zobrazeni informaci

0 systému

Privileged piikazem switch# prikazem disable oveteni konfigurace,
EXEC enable pristup k dalSim modam

z User EXEC (ochrana heslem)

modu
VLAN piikazemvlan | switch(vlan) # do Privileged EXEC konfigurace specifickych
database database modu piikazem exit parametra VLAN

z Privileged

EXEC modu
Global prikazem switch(config) # do Privileged EXEC konfigurace parametra
Configuration | configure modu piikazem exit, celého piepinace

z Privileged end nebo CTRL+Z

EXEC modu
Interface prikazem switch(config-if) # do Globa Config. konfigurace rozhrani
Configuration | interface modu piikazem exit, (napk. jednatlivych

z Globd do Privileged EXEC Ethernetovych portt)

Configuration
modu

modu piikazem end
nebo CTRL+Z

Line
Configuration

prikazemline
vty nebo line
console

z Globa
Configuration
modu

switch(config-line) #

do Globa Config.
modu piikazem exit,
do Privileged EXEC
modu piikazem end
nebo CTRL+Z

Konfigurace
termind ovych parametrii




I P konfigurace

V privilegovaném EXEC modu provedite:

Krok 1 | configure terminal prechod do globa niho konfiguragniho modu

Krok 2 | interface vlan 1 prechod do modu konfigurace ovladaci VLAN
(implicitné VLAN 1)

Krok 3 | ip address ip_address subnet_mask specifikace IP adresy a masky

Krok 4 | exit navrat zpét do globaniho konfig. modu

Krok 5 | ip default-gateway ip_address nastaveni IP adresy implicitni brany

Krok 6 | end navrat do privilegovaného EXEC modu

Krok 7 | show running-config ovéieni sprévnosti nastaveni

Krok 8 | copy running-config startup-config uloZeni pracovni konfigurace

Pritazeni IP adresy a masky k rozhrani 1ze zrusit piikazem:

switch# clear ip address vlan 1 ip_address subnet_mask

Dilezte
NepouZivejte pro tento G¢el piikaz no ip address v konfigurachim modu. Tento prikaz sice také zrusi nastaveni

IP adresy, a e kromé toho zcela zablokuje sluzby |1 P vrstvy. Tim by do3lo k naruSeni nékterych funkci ptepinace
(Cluster Management, VLAN ), vyuzivgjicich IP vrstvu i kdyZ IP adresa prepinace neni nastavena.

Jestlize zruSite IP adresu v rdmci telnetové relace, dojde k pieruSeni relace a zcela ztratite spojeni s prepinacem
(dal§i pristup bude mozny jen pies konsolovy port). Pokud chcete adresu pouze zménit, proved’te modifikaci
normalnim prikazem ip addr ess, ktery starou IP adresu a masku ihned nahradi novymi Gdaji. V tomto piipads
rovnéz dojde k preruSeni relace, ale k piepinaci bude mozné prihlasit se znovu nanové IP adrese.

Konfigurace pro prisup telnetem
V privilegovaném EXEC modu provedite:

Krok 1 | enable prechod do privilegovaného EXEC modu

Krok 2 | config terminal prechod do gl oba niho konfiguratniho modu

Krok 3 | linevty 0 15 prechod do modu konfigurace konsoly atelnetu;
celkem I ze povolit az 16 soucasnych tel netovych
relaci (argumenty 0 15 udivaji prvni a posledni
relaci)

Krok 4 | password <password> zadani hedla pro pristup telnetem
POZOR — jednase o jiné heslo nez hedlo pro
privilegovany pristup!

Krok 5 | end prechod zpét do privilegovaného EXEC modu

Krok 6 | show running-config kontrolni zobrazeni konfigurace; vSimnétesi, ze
heslo pro telnet neni uloZzeno Sifrovang!

Krok 7 | copy running-config startup-config uloZeni pracovni konfigurace

Nagtaveni heda pro p¥istup do privilegovaného modu
V globdnim konfiguratnim modu provedte:
enable secret [level n] { password}

Argument level n specifikuje uZivatelskou drovei n, kterd miZe byt nastavena v intervalu 1 az 15. Urovei 1 odpovida
privilegiim uZivate e, prihlaSeného v user EXEC modu. Pokud argument level chybi, je pouzitaimplicitni Urovei 15.




Préace se soubory v paméti FLASH

Pres znatnou podobnost 10S prepinacii Cisco s 10S smérovact Cisco je usporadani a pouZiti paméti u prepinaci
ponékud odlisné. S paméti FLASH piepinace | ze pracovat jako se souborovym systémem. V podobé soubori je zde
uloZen nejen obraz (image) operacniho systému, ale také soubory potiebné pro funkci webového rozhrani, zal ozni
konfigurace prepinace (startup-config) a pod.

V privilegovaném EXEC modu miZete vypsat informace o obsahu paméti FLASH prikazem:

switch# dir flash:

Directory of flash:

2 -rwx 843947 Mar 01 1993 00: 02: 18 C2900XL- h-ne-112. 8- SA
4 drwx 3776 Mar 01 1993 01:23:24 htn

66 -rwx 130 Jan 01 1970 00: 01:19 env_vars

68 -rwx 1296 Mar 01 1993 06:55:51 config.text

1728000 bytes total (456704 bytes free)

Souborovy systém pracuje se jmény na bazi URL formétu. Ve specifikaci jména souboru |ze uvést protokol TFTP,
FLASH, XMODEM nebo RCP. Napi. nasledujici prikaz pienese soubor config.text z pocitate arno pomoci protokolu
TFTP do prepinate a zapiSe ho do paméti FLASH:

switch# copy tftp://arno// 2900/ config.text flash:config.text

Ptikaz copy running-config startup-config umoziuje ulozit aktudlni konfiguraci do paméti FLASH:
swit ch# copy running-config startup-config

Bui | di ng configuration...

nebud'te netrpélivi, zapis konfigurace chvili trva. Jakmile je dokoncen, objevi se nasledujici zprava

[ K]
swi t ch#

Soubory v paméti FLASH muZete také prejmenovat. Pokud napi. zkousite novou konfiguraci a nechcete piijit
o pavodni, staci pavodni konfiguracni soubor pied ulozenim nového piejmenovat:

switch# renanme flash:config.text flash:config.text.old
Pokud budete pozdgji chtit soubor s piivodni konfiguraci zcela zrudit , maZete to provést prikazem:

switch# del flash:config.text.old

Diil ezité upozor néni:

difve nez potvrdite, Ze se mazani ma provést, zkontrolujte velmi pozorng, zda skute¢né mazete pouze konfigur aéni
soubor. Pokud se vam podaii smazat cely obsah paméti FLASH nebo jiny soubor, budete muset pivodni soubory vel mi
pracné obnovovat pomoci zavadéce.

Se soubory v paméti FLASH |ze manipulovat i v reZimu zavadéée. To miZe byt uzitedné napt. ve vySe popsané
situaci, nebo kdyz dojde k havérii prepinace a potiebujete vadny piepinac rychle nahradit jinym. Pokud u vadného
prepinace funguje zavadé¢ a pamét’ FLASH je dostupnd, 1ze po sériové lince (protokolem XMODEM) pienést
konfiguracni soubor do externiho pogitace a odtud ho okopirovat do ndhradniho piepinace. Vyvolani zavadéce ajeho
pripravaviz Procedur a pro Passwor d Recovery (postup pro ziskéni pristupu k piepinaci s nezndmym heslem),
body 1 az 4. Podrobny popis zavadéée ngjdete v doprovodné dokumentaci prepinace.
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Technologie virtualnich siti LAN (VLAN) umoZziuje definovat na existujici fyzické siti libovolné logické sité, které se
chovgi jako samostatné sité LAN (podobné jako programem fdisk |ze fyzicky disk rozdélit nalogické oddily, které se
z hlediska OS chovaji jako samostatné disky). Jedné se o dilleZity architektonicky prvek, umoziujici zvySit
propustnost sité (Siieni paketti je omezeno jen na segmenty, kam pakety patii) a zvySuje bezpeénost (pakety se mohou
dostat z jedné VLAN do jiné pouze pies smérovaé, kde |ze provoz libovolng filtrovat pomoci ACL).

Protoze VLAN |ze povaZovat za samostatnou logickou sit, makazda VLAN svoji viastni databazi M1B (Management
Information Base) asvaji vliastni implementaci protokolu STP (Spanning Tree Protocol).

V tomto materidlu se omezime pouze na méné narocné zékl adni témata:
- Konfigurace prepinace se statickymi amulti-VLAN porty (bez pouziti VTP protokolu)

- Protokol VTP (VLAN Trunk Protocol) akonfigurace prepinace pro VTP (VTP doména, VTP mody,
verze VTP, pruning)

- Prace s VTP databazi (ptidavani, modifikace aruseni VLAN)

- Konfigurace ethernetovych porta pro trunking (zapouzdieni, allowed-VLAN list, native VLAN,
pruning-eligible list)

Popis a konfiguraci dalSich funkci, jako napt. dynamického pritazovani porti k VLAN pomoci VMPS (VLAN
Membership Policy Server), vyuZiti konfigurace STP (Spanning Tree Protocol) ke sdileni zatéze apréce s CoS
prioritami (IEEE 802.1p Class of Service), najdete v origind ni dokumentaci prepinaca.



Rezimy prisusnosti portu k VLAN (Port Membership)

Static-access port typu Static-access maZe byt peatfit jen do jedné VLAN a zarazeni portu do
VLAN se provadi manudné. Implicitné jsou vSechny porty piepinace typu static-
access ajsou zarazeny do VLAN 1

Multi-VLAN port typu Multi-VLAN miZe patfit soucasné az do 64 siti VLAN (nékteré modely

az do 250 siti VLAN) a zarazeni portu do VLAN se provéadi manudng.
Multi-VLAN nelze pouZit souéasné s reZimem Trunk

Trunk (ISL or IEEE 802.1Q)
(ptepinate fady 2950 podporuji
pouze IEEE 802.1Q)

port typu Trunk pati implicitné do vSech VLAN definovanych v databazi, jeho
zarazeni v3ak |ze omezit konfiguraci seznamu allowed-VLAN list. Kromé toho
Ize modifikaci seznamu pruning-eligiblelist blokovat neuréené pakety
(broadcast, pakety s neznamym cilem). Protokol VTP udrzuje konzistenci VLAN
vSech piepinatt, patiicich do téZe VTP domény tim, Ze s s ostatnimi prepinaci
predavainformace o konfiguraci VLAN.

Dynamic access

port typu Dynamic-access maZe byt patfit jen do jedné VLAN a zarazeni portu do
VLAN se provadi dynamicky ze serveru VMPS. Funkci serveru VMPS maze
zastévat napi. prepinac Catalyst 5000 (nemohou to byt prepinace fady 2900 nebo
3500 XL).

K onfigurace statického portu

Krok 1 | configureterminal

prechod do gl oba niho konfiguratniho modu

Krok 2 | interfaceinterface

prechod do konfigurace rozhrani interface.

Krok 3 | switchport mode access konfigurace typu portu
Krok 4 | switchport accessvlan 3 zafazeni portu do pozadované VLAN
Krok 5 | end navrat do privilegovaného EXEC modu

Krok 6 | show interface interface-id switchport verifikace konfigurace

Konfigurace Multi-VLAN portu

Krok 1 | configureterminal

prechod do gl obd niho konfiguratniho modu

Krok 2 | interfaceinterface

prechod do konfigurace rozhrani interface.

Krok 3 | switchport mode multi

konfigurace typu portu

Krok 4 | switchport multi vian vian-list zarazeni portu do vétsiho poctu VLAN;

¢islaVLAN v seznamu se oddéluji ¢arkami

Krok 5 | end

navrat do privilegovaného EXEC modu

Krok 6 | show interfaceinterface-id switchport verifikace konfigurace

Poznamka: porty typu Multi-VLAN jsou uréeny pro piipojeni piepinace ke smérovaci. Pro pripojeni pocitaca,

prepinaci arozbotovach pouZivejte staticke porty.

VTP

VTP je protokol, umoziujici nékolika vzgemné propojenym piepinacam sdilet konfiguraci virtudnich siti. Piepinace
pomoci protokolu VTP mohou svoji konfiguraci rozesilat ostatnim prepinacim a synchronizovat svoji VLAN databazi
tak, aby databaze vSech prepinatt obsahovaly stejné Udaje.

ReZimy piepina¢e z hlediska VTP

VTP transparent V tomto rezimu prepina¢ nepouZivé protokol VTP, neinzeruje na siti svoji VLAN
konfiguraci a nesynchronizuje svoji VLAN daatabazi s jinymi prepinadi.

U transparentniho prepinace miZete pridavat, modifikovat arusit VLAN

bez ovliviiovéni konfigurace jinych prepinaci v siti.

Presto takovy piepina¢ propoudti viechny VTP pakety prichézejici z jinych
prepinaci, takZe nepredstavuje pro VTP provoz Zadnou bariéru.

VTP server Prepina¢ v tomto rezimu je idicim prvkem domény. VTP server inzeruje svoji
VLAN konfiguraci apokud u ngj piidée, zménite nebo zrusite VLAN, projevi se
tyto zmény u vSech prepinact pracujicich v rezimu VTP klienta a patiicich do
stejné VTP domény.

VTP client V tomto rezimu se prepinac chova podobné jako VTP server, de nelze u ngj
pridavat, modifikovat arudit VLAN. Konfigurace VLAN se neuklada do paméti
FLASH, takze VTP klient potiebuje pro svoji funkci spojeni s VTP serverem.
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Implicitni nastaveni VTP parametri

VTP mode null

VTP domain name server

VTP version 2 enable state version 2 disabled
VTP password none

VTP prunning disabled

Konfigurace VTP serveru

Krok 1 | vlan database prechod do modu VLAN databéze

Krok 2 | vtp domain domain-name nastaveni VTP domény (jméno 1 az 32 naki)
Krok 3 | vtp password password volitelné nastaveni hesla (8 az 64 znak)
Krok 4 | vtp server nastaveni rezimu VTP server

Krok 5 | exit navrat do privilegovaného EXEC modu
Krok 6 | show vtp status verifikace konfigurace

Konfigurace VTP klienta

Krok 1 | vlan database prechod do modu VLAN databéze

Krok 2 | vtp client nastaveni rezimu VTP client

Krok 3 | vtp domain domain-name nastaveni VTP domény (jméno 1 az 32 naki)
Krok 4 | vtp password password volitelné nastaveni hesla (8 az 64 znak)
Krok 5 | exit navrat do privilegovaného EXEC modu
Krok 6 | show vtp status verifikace konfigurace

Konfigurace VTP-transparentniho prepinace

Krok 1 | vlan database prechod do modu VLAN databéze
Krok 2 | vtp transparent nastaveni rezimu VTP-transparent
Krok 3 | exit navrat do privilegovaného EXEC modu
Krok 4 | show vtp status verifikace konfigurace

Povoleni/zékaz VTP verze 2

Krok 1 | vlan database prechod do modu VLAN databéze
Krok 2 | vtp v2-mode nebo no vtp v2-mode povoaleni/zakaz VTP verze 2

Krok 3 | exit navrat do privilegovaného EXEC modu
Krok 4 | show vtp status verifikace konfigurace

Povoleni/zakaz pruningu (€isténi)

Je-li ve VLAN povolen pruning, jsou piendSeny pouze pakety, jgichZ cilovaAMAC adresa je znama jako adresa patiici
do VLAN. Neprochazeji tedy pakety s viesmérovou adresou ani pakety, jejichZ adresatem je nezndmy pocitas. To sice
vede k uré¢itému zvySeni propustnosti, ale na druhé strané blokuje automatické prizpasobovani sité zménam.

Krok 1 | vlan database prechod do modu VLAN databéze
Krok 2 | vtp pruning nebo no vtp pruning poval eni/zakaz pruningu

Krok 3 | exit navrat do privilegovaného EXEC modu
Krok 4 | show vtp status verifikace konfigurace

M onitorovani VTP

Krok 1 | show vtp status

vypis konfigurace VTP

Krok 2

show vtp counters

vypis poctu odeslanych a prijatych VTP zpréav




Implicitni konfigurace VLAN pro Ethernetovy port

parametr implicitni nastaveni interval pripustnych hodnot
VLANID 1 1-1005
VLAN name VLANxxxx, kde xxxx je VLAN 1D
802.10 SAID 100.000 + VLAN ID 1-4.294.967.294
MTU size 1500 1500-18190
Trandational bridge 1 0 0-1005
Trandational bridge 2 0 0-1005
VLAN state active active, suspend
Pridani VLAN
Krok 1 | vlan database prechod do modu VLAN databéze
Krok 2 | vlan vian-id name vian-name pridani VLAN do databéze
Krok 3 | exit uloZeni zmeény do VLAN databéze a navrat do
privilegovaného EXEC modu
Krok 4 | show vlan name vian-name verifikace konfigurace VLAN

M odifikace VLAN

Krok 1 | vlan database prechod do modu VLAN databéze

Krok 2 | vlan vian-id mtu mtu-size modifikace parametru VLAN (v naSem prikladé MTU)

Krok 3 | exit uloZeni zmeény do VLAN databéze a navrat do
privilegovaného EXEC modu

Krok 4 | show vlan name vian-name verifikace zmény konfigurace VLAN

ZruSeni VLAN

Krok 1 | vlan database prechod do modu VLAN databéze

Krok 2 | nonvlan-id zruSeni VLAN

Krok 3 | exit uloZeni zmeény do VLAN databéze a navrat do
privilegovaného EXEC modu

Krok 4 | show vlan brief verifikace zmény VLAN databaze
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Trunk

porty

Tyto porty slouZi k propojeni prepinaci, jgjichz stejnojmenné VLAN chceme vzg emné slowgit. V telefonaing se pro
trunk pouziva éesky termin stva aoznaguje trasu, kterou miiZze prochazet velky pocet tel ef onnich hovora soucasné.
VLAN trunking pracuje tak, Ze pivodni pakety piendSené siti VLAN v nékterém piepinaci se zapouzdii do paketi,
oznacenych znac¢kou (tagem) prislusné VLAN. Takto oznagené pakety se pak mohou prenaSet trunkem (stvolem)

k dalSim piepinattim, pii¢emz po rozpouzdieni paketu |ze podle znatky Zjistit, do které VLAN pivodni paket patii.
Timto zptisobem |ze zgjitit, aby se do jednotlivych VLAN dostavaly pouze ty pakety, které tam patii, tj. které

pochézeji ze stefnojmenné VLAN v jiném piepinadi.

Konfigurace trunk portu

Krok 1 | configureterminal prechod do gl obdniho konfiguratniho modu

Krok 2 | interface interface prechod do konfigurace rozhrani interface.

Krok 3 | switchport mode trunk konfigurace typu portu

Krok 4 | switchport trunk encapsulation {id | dot1q} volbatypu zapouzdieni (ISL nebo |IEEE 802.1Q)
pokud chcete spajit prepina¢ Catal yst 2900

pouze u prepinacd fady Catalyst 2900 !!! s prepinacem Catalyst 2950, musite pouzit

zapouzdreni dot1q

Krok 5 | end navrat do privilegovaného EXEC modu

Krok 6 | show interfaceinterface-id switchport verifikace konfigurace

ZruSeni trunk portu

Krok 1 | configureterminal prechod do gl obaniho konfiguratniho modu

Krok 2 | interfaceinterface prechod do konfigurace rozhrani interface.

Krok 3 | noswitchport mode konfigurace typu portu

Krok 4 | end navrat do privilegovaného EXEC modu

Krok 5 | show interfaceinterface-id switchport verifikace konfigurace

Omezeni povolenych VLAN pro trunk

Krok 1 | configureterminal prechod do globa niho konfiguragniho modu

Krok 2 | interfaceinterface prechod do konfigurace rozhrani interface.

Krok 3 | switchport mode trunk konfigurace typu portu

Krok 4 | switchport trunk allowed vilan removevian-list | specifikace vyloucenych VLAN (tj. siti VLAN,
jeiichz pakety se nemgji timto trunkem prenéaset);
v seznamu se uvadéji VLAN ID, oddélené carkami

Krok 5 | end navra do privilegovaného EXEC modu

Krok 6 | show interface interface-id switchport allowed verifikace konfigurace

M odifikace seznamu VLAN s povolenym pruningem

Krok 1 | configureterminal prechod do globa niho konfiguragniho modu
Krok 2 | interface interface prechod do konfigurace rozhrani interface.
Krok 3 | switchport trunk pruning vian removevian-list | specifikace VLAN, u kterych se ma potlacit pruning
(Gisténi pakett s neznamou cil ovou adresou);
v seznamu se uvadéji VLAN ID, oddélené carkami
Krok 5 | end navra do privilegovaného EXEC modu
Krok 6 | show interface interface-id switchport verifikace konfigurace
Nagtaveni native LAN pro 802.1Q trunk
Krok 1 | configureterminal prechod do gl obd niho konfiguratniho modu
Krok 2 | interface interface prechod do konfigurace rozhrani interface
(port musi byt nakonfigurovan jako 802.1Q trunk)
Krok 3 | switchport trunk native vlan vian-id pritazeni VLAN, jgiz provoz se bude trunkem prenaset
bez zapouzdieni
Krok 4 | end navrat do privilegovaného EXEC modu
Krok 5 | show interfaceinterface-id switchport verifikace konfigurace

11




Procedura pro Password Recovery

1. Pripojtetermind nebo poéitat stermindovym emuldorem (Hyper Ter minal, minicom)
ke konsol ovému portu prepinace. PouZijte nésledujici nastaveni termindu:

parametr hodnota
prenosovarychlost (Bd): 9600
pocet bita: 8
parita ne
pocet stop-bitu: 1
Fizeni toku: ne

s vy o

2. Vypnéte napgeni prepinace (odpojte napdjeci Sidru).

3. Vyvolgtezavadés tim, Ze stisknete tlagitko na panelu piepinate a aniz tlagitko uvolnite, zapnete
napdjeni prepinace. Tlacitko mazete uvolnit, jakmile na panelu zhasne LED nad portem 1x. Na obrazovce
termindu (v okné emulétoru) se objevi:

The system has been interrupted prior to initializing the flash filesystem The foll ow ng
commands will initialize the flash filesystem and finish |oading the operating system
sof t war e:

flash_init

| oad_hel per

boot

swi t ch: <--- toto je pronpt zavadé&te
4. Po zobrazeni promptu zavadéce zadejte piikazy flash_init aload_heper:

switch: flash_init

Initializing Flash...

flashfs[0]: 143 files, 4 directories

flashfs[0]: O orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: 3612672

flashfs[0]: Bytes used: 2729472

flashfs[0]: Bytes avail able: 883200

flashfs[0]: flashfs fsck took 86 seconds

....done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3

Par amet er Bl ock Filesystem (pb:) installed, fsid: 4
swi tch: 1 oad_hel per

switch:

5. Nyni miZete vypsat obsah paméti FLASH piikazem dir flash: (pozor — neprehlédnéte, Ze zaflash
jedvojtecka):

switch: dir flash:

Directory of flash:/

-rwx 1803357 <dat e> ¢3500x| -c3h2s-nz. 120-5. WC7. bin <--- zde je obraz OS
-rwx 1131 <date> config.text <--- zde je konfigurace
-rwx 109 <date> info

-rwx 389 <date> env_vars

drwx 640 <date> htm

18 -rwx 109 <date> info.ver

403968 bytes avail able (3208704 bytes used)

switch:

~No AN

6. HeslojeuloZeno v souboru config.text. Proto je nutné zabranit OS, aby pii zavadéni nacetl tento soubor.
Teoreticky by stacilo soubor smazat arestartovat piepina¢, ale tim ztratite pavodni konfiguraci. Nastésti 1ze
OS jednoduse obel stit tim, Ze soubor do¢asné piej menujete:

switch: rename flash:config.text flash:config.old
swi t ch:

7. Nyni dokoncete zavadéni OS piikazem boot:

switch: boot
Loadi ng "flash: c3500x| -c3h2s-ne. 120-5. WC7. bi n"

File "flash: ¢c3500x| -c3h2s-ne. 120-5. WC7. bi n* unconpressed and installed, entry po int: 0x3000
EXECULI NG .ot (zkr &ceno)
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8. Protoze OS nenaSel konfigurasni soubor, nabidne vam vytvoieni nové konfigurace pomoci menu. Pokud na
vyzvu odpovite no, systém prejde do prikazového rezimu:
——— System Configuration D alog ——
At any point you may enter a question mark '?'" for help.
Use ctrl-c to abort configuration dialog at any pronpt.
Default settings are in square brackets '[]'.
Continue with configuration dialog? [yes/no]: n
Press RETURN to get started.
Swi t ch>

9. Tojeklicovy bod. ProtoZe OS nenasel konfiguracni soubor, neni pristup do privilegovaného modu chranén
heslem a piikazem enable se do néj dostanete bez znd osti hesla:

Swi t ch>enabl e
Swi t ch#

10. Nyni piejmenujte konfiguracni soubor zpét na pivodni jméno:

Swi t ch#renane flash:config.old flash:config.text
Destination filename [config.text] <--- potvrdte inplicitni jméno stiskem ENTER
Swi t ch#

11. ... anactéte pavodni konfiguraci ze souboru do paméti:

Swi t ch# copy start run
Swi t ch#

12. Tim sesicenaetloi pavodni heslo, aleted’ uz to nevadi, protoZe jste v privilegovaném modu a méte plnou
kontrolu nad prepinatem. TakZe miZete zrusit nebo zmeénit pristupoveé heslo k privilegovanému modu:
Swi t ch#confi gure term nal
Swi t ch(confi g) #enabl e secret Cisco <--- zde se zadava nové heslo

Swi t ch(confi g) #exi t
Swi t ch#

13. Nyni jiz maZete ulozit aktudlni konfiguraci do paméti FLASH (je to pavodni konfigurace, ve které jste zmenili
pouze hesl 0):

Swi t ch# copy run start
Bui | di ng configuration...
[OK]

Swi t ch#

Popsany postup Ize samoziejmé modifikovat. MiiZete napi. pivodni konfiguraéni soubor ponechat piej menovany
(vynechat bod 10), nacist ho do paméti (v bodu 11 zadat aktualni jméno souboru) a novou konfiguraci uloZit pod
implicitnim jménem. Pokud pavodni konfiguraci nepotiebujete, mazete v bodé 6 konfiguracni soubor misto
prejmenovani smazat (prikazem delete flash: config.txt) azotaveni ukon¢it bodem 7 (zavedeni OS).

Pozndmka k piepina¢am CISCO série 1900

Vybaveni aovladani téchto prepinact je ponékud odlisné, i kdyz funkce jsou podobné jako u piepinagt 2900/2950.
Vel mi dobry popis konfigurace prepinact fady 1900 (v anglicting) najdete v knize

Todd Lammle: CCNA Cisco Certified Network Associate Study Guide (second edition)
na stranéch 567 az 632 (ptiloha B: Configuring the Catalyst 1900 Switch). Tuto knihu (v angli¢ting) méte k dispozici

v dektronické podobé jako soubor Sybex_ CCNA20_StudyGuide e2.pdf adoporucuji projit si ji celou, protoze sejedna
o velmi dobie napsanou uéebnici pro pripravu k certifikaénimu testu CCNA.
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