Anatomierouteru CISCO

Vniténi uspofédani routertt CISCO jevemi podobné usporadani béZznych univerzanich pogitagi:
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Pamét ROM absahuje monitor a zjednoduSenou verzi operacniho systému 10S. Monitor (program,
podobny ladicim programim béznych pocitatt) je spustén automaticky po zapnuti pocitace. V normda ni
situaci monitor zkontroluje sprédvnost funkce hardware, zavede operacni systém 10S z paméti FLASH do
paméti RAM (podobng jako zavadée v PC zavede OS z disku) a aktivuje ho. V kritické situaci vSak monitor
umoZziuje piimé ovliddani hardware pocitace (¢teni a modifikace paméti RAM, modifikace konfigura¢niho
registru, zavedeni mini-lOS z ROM a pod.). Tyto funce monitoru Ize vyuzit napt. k instalaci 10S do paméti
FLASH (aktuaizace 10S nebo obnoveni 10S po vyméne paméti), smazéni neznamého pristupového hesla
nebo zavedeni specid niho diagnosti ckého software. Obsah paméti ROM nelze ménit.

Pamét’ FLASH uchovava svij obsah i v dobg, kdy je vypnuto napdeni a v routerech CISCO plni Ulohu,
kterou u béZnych pocitath zastavaji diskové paméti — je v ni totiz dlouhodobé uloZen obraz opera¢niho
systému (image) 10S, ktery je po zapnuti routeru zaveden do operacni paméti RAM a aktivovan. 10S je do
paméti FLASH zapsan jiz vyrobcem, ale diky prepisovatelnosti paméti ho Ize kdykoliv nahradit novou verzi
(upgrade). Teoreticky Ize do paméti FLASH zapsat takeé jakykoaliv jiny, pro dany hardware napsany program
(napt. specid ni diagnostické testy ¢i aternativni operacni systém).

Pamét NVRAM rovnéZz uchovdvd svij obsah i vdobé kdy je vypnuto napgjeni a pouZivd se
k dlouhodobému uloZeni konfigurace routeru (podobné jako napt. v mobilnich telefonech, modemech,
TV piijimagich ...). Na rozdil od paméti FLASH umoziiuje pamét’ NVRAM mazani a zapis po slovech
(upameéti FLASH se pracuje s bloky) a vySSi pocet zapisovych cykli. V pocitagich PC hrg e podobnou roli
pamét’ CMOS, napdjené zal ozni baterii.

Pamét’ RAM slouZi k uloZeni programu adat béhem ¢innosti zatizeni. Po zapnuti se do paméti RAM zavede
operacni systém |OS, ktery si po aktivaci vytvori v paméti RAM dalSi pottebné datové struktury (tabulky,
seznamy, vyrovnavaci paméti apod.). Obvykle se po spusténi routeru okopiruje do paméti RAM také
konfigurace routeru z paméti NVRAM.

Komunikaéni rozhrani (Interfaces) umoziuji routeru pripojit se k jednotlivym segmentim LAN nebo
propojit se pomoci riznych technol ogii WAN s dalSimi routery v siti. Komunikagnich rozhrani je v routeru
obvykle n¢kolik; vybérem vhodného modelu routeru ¢ instalaci vymeénnych moduld 1ze router ptizpasobit
poZadavkam (dostupné jsou napi. rozhrani Ethernet, HDLC, FDDI, ISDN, ATM). To je samozigmé Zadana
vlastnost, ale na druhé strané tato variabilita znacné komplikuje 10S (velky pocet prikazi) akonfiguraci
routeru (kazdé rozhrani méa specifické parametry).



CLI (Command Line Interface)

CLI je uZivatelské rozhrani operacniho systému 10S, umoziiujici konfiguraci, monitorovani a Gdrzbu
zatizeni CISCO. Podobng jako v jinych operatnich systémech komunikuje uzZivatd se systémem pomoci
fadkovych ptikazt, zadavanych z klavesnice fidiciho termindlu (konsoly), prenaSenych po siti ze vzdd eného
pocitace (virtualni termindy) nebo zapsanych predem do souboru (konfigurace uloZzend v NVRAM nebo na
vzdal eném pocitaci).

Pripojeni a nastaveni terminalu

Sériovy port termindlu (resp. pocitace s termindlovym emuléatorem) se pripojuje k zasuvce, oznagené jako
CONSOLE (CON). U terminalii a osobnich pocitaci se obvykle pouzivarozhrani RS-232, zatim co u routera
CISCO je pouzit 8-vyvodovy konektor RJ-45. Pro pripojeni routeru je proto nutné pouZzit specidni adaptér
z RS-232 na 8-vyvodovy konektor RJ-45, ktery se dodava s routerem (pro 9- nebo 25-vyvodovy konektor).
Navic musi byt propojovaci kabd , pretoceny” (Roll-Ower), tj. vyvody konektora RJ-45 musi byt propojeny
zrcadlové (1-8, 2-7, 3-6, 4-5, 54, 6-3, 7-2, 81). Také tento kabe se dodava jako prislusenstvi
routeru. Termina (resp. terminalovy emul &or) musi mit nastaveny nasledujici parametry:

parametr nastaveni poznémka
typ terminalu: VT100 nejvhodnéjsi, jinak nemusi fungovat vSechny klavesy
prenosova rychlost: 9600 Bd | pokud pfenosova rychlost CON portu nebyla zménéna
pocet datovych bita: 8
parita: bez parity | zkracené se oznaCuje obvykle jako 8N1
pocet stop-bitd: 1
fizeni toku: vypnuto | pokud nejde vypnout, tak hardwarové (RTS/CTS)

Zapnuti a zavedeni |10S

Cinnost monitoru routeru po zapnuti napéjeni zavisi na na obsahu tzv. konfiguraéniho registru. Timto
nézvem se oznacuj e jedno 16-bitové slovo paméti NV RAM. Jeho obsah napt. uréuje, odkud se bude zavadét
IOS, zda aodkud se bude nagitat konfigurace, jakou rychlosti bude router komunikova sterminaem
(1200 az 9600 Bd) a dalsi tdaje. Pri standardnim nastaveni konfi guratniho registru na hodnotu 0x2102 se po
zapnuti routeru se 10S zavede z paméti FLASH, konfigurace se natte z paméti NVRAM aprenosova
rychlost portu COM je nastavena na 9600 Bd.

Béhem zavadéni 10S se na obrazovce pripojeného terminalu vypisuji nékteré informace o systému.
Pokud router dosud nebyl nakonfigurovéan (nebo uZivatel prikazem erase startup-config vymazal
obsah paméti NVRAM), objevi se po zavedeni 10S dotaz, zda cheete spustit konfiguracni menu.
Pokud tuto nabidku odmitnete nebo pokud byla automaticky zavedena konfigurace z NVRAM,
vypiSe systém po stisku kldvesy ENTER prompt-tetézec, skladajici se ze jména routeru (hostname)
aznaku > (implicitné Router> ). Od tohoto okamZiku je CL1 aktivni arouteru |ze zadavat piikazy.

Népovéda
UZivatd muze ziskat napovédu nekolika zpasoby:

podie vzhledu prompt fetézce lze zjistit, ktery piikazovy mod (viz dd€) je pravé nastaven
piikaz ? (otaznik) vypiSe seznam vSech piikaza dostupnych v aktualnim modu

piikaz vetvaru abc? vypiSe seznam piikazii, zacingjicich retézcem abc

znak ? v pozici argumentu pifkazu vypiSe seznam argumentt pifkazu (napt. show ?)

Kromé népovédy systém usnadiiuje préci také automatickym dopliiovanim nedopsanych kli¢ovych slov
(napt. piikazt). Pokud je nedopsané kli¢ové slovo jednozna¢né uréeno, neni nutné ho dopsat celé. Tak napt.
misto copy running-config startup-config Ize napsat pouze copy run start, misto configure terminal
pouze conf t, atd. Pokud mé& nektery argument implicitni hodnotu, je uzivatel informovan vypisem této
hodnoty v hranatych zavorkach (napr. [yes] )



Piikazové mody

Pristup uZivatelt je rozvrstven do nékolika Urovni, mezi kterymi muze uZivate prechézet specianimi
piikazy:

|0S

User EXEC Mode

Privileged EXEC Mode

Global Configuration Mode

Interface
Configuration Mode Router Line
. Configuration Configuration
Subl_nterfa_ce Mode Mode
Configuration
Mode

Prestoze |ze ptistup do User EXEC modu telnetem zabezpegit heslem, jsou prikazy kritické pro bezpecnost
dostupné az v Privileged EXEC modu. Pristup do tohoto modu Ize zabezpetit zvidstnim heslem (obdoba
uzivade root v UNIXu). Do konfiguratnich modu 1ze vstoupit pouze z Privileged EXEC modu. Prechody
mezi jednatlivymi mody jsou popsany v nasledujici tabulce:

mod vyvolani prompt ukonceni
User EXEC prihlaSenim uzivatele (login) host > pfikazem logout
Privileged EXEC |z User EXEC modu pfikazem enable Host# pfikazem disable
Global z Privileged EXEC modu prikazem host (config)# pfikazem exit nebo end

Configuration  |configure terminal nebo CTRL+Z
(do Privil. EXEC modu)
Interface z Global Configuration modu specifikaci  |host (config-if)# pfikazem exit
Configuration  |rozhrani pfikazem interface (do Global Conf. modu),
pfikazem end nebo CTRL+Z
(do Privil. EXEC modu)
Subinterface z Interface Configuration modu specifikaci |host (config-subif)# |pfikazem exit
Configuration  |sub-rozhrani pfikazem interface (do Global Conf. modu),
pfikazem end nebo CTRL+Z
(do Privil. EXEC modu)
Router z Global Configuration modu specifikaci host (config-router)# |pfikazem exit
Configuration  |rozhrani pfikazem router (do Global Conf. modu),
pfikazem end nebo CTRL+Z
(do Privil. EXEC modu)
Router z Global Configuration modu specifikaci host (config-line}# |pfikazem exit
Configuration  |rozhrani pfikazem line (do Global Conf. modu),
pfikazem end nebo CTRL+Z

(do Privil. EXEC modu)




ROM monitor

ROM monitor je software, ktery jetrvale ulozen v paméti ROM. Jeho z&kladni funkci je kontrola hardware
azavedeni operacniho systému po zepnuti routeru, e ma i dalsi primitivni funkce (éteni a modifikace
obsahu paméti, spusténi programu, nacteni 10S do paméti FLASH a pod.). Postup pro vyvolani monitoru je
nasledujici:

vyvolani prompt ukonceni
1. restartovat systém (vypnutim a zapnutim napajeni); > pfikazem continue nebo C
2. po cca 20 sec prerusit zavadéni |0S (z terminalu nebo boot> Ize pokraCovat v normalnim
pfipojeného na CON port odeslat signdl BREAK) nebo rommon> *) | procesu zavadéni |OS *)

*) V routerech CISCO byly postupem ¢asu pouzivany razné verze ROM monitord, jejichz chovani a oviddani se lisi;
podrobnosti hledejte v doprovodné dokumentaci dodané s routerem.

Schéma moznosti manipulace s konfiguraci:

router
terminal copy run tftp TETP server

~ config term RAM \

copy run start| copy start run

copy start tft

(reload)
- copy tftp sta
NVRAM
(startup)

Schéma moznosti manipulaces|OS.

router TFTP server
copy flash tftp

FLASH - copy tftp flash ﬁ

boot system flash
(reload) boot system tftp

RAM

[pfikazy ROM monitor modu]

ROM




Z&kladni prikazy

radkova edice a historie pfikazi

kurzor zpét o znak < nebo CTRL+B
kurzor vpred o znak — nebo CTRL+F
kurzor na za€atek fadku CTRL+A

kurzor na konec fadku CTRL+E
automatické dokonéeni pfikazu TAB

novy vypis prikazového radku CTRL+L

vyvolani predeSlého prikazu z historie

1 nebo CTRL+P

vyvolani nasledujiciho prikazu z historie

| nebo CTRL+N

vypis paméti historie pfikazl

show history

zakladni oper

ace

nové zavedeni systému pfikazem
nové zavedeni systému kratkodobym vypnutim napajeni

reload
power OFF, po cca 5 sec power ON

pfechod do privilegovaného modu

enable

navrat do uZivatelského modu

disable

prechod z konfiguraénich modu do privilegovaného
modu

end nebo CTRL+Z

navrat zpét do vychoziho modu (odhlaSeni uZivatele)

exit

nastaveni konfiguraéniho registru

diagnosticky mod

zaveést |0S z ROM, konfiguraci z NVRAM

zaveést 10S z FLASH, konfiguraci z NVRAM

zaveést 10S z ROM, konfiguraci v NVRAM ignorovat
zaveést 10S z FLASH, konfiguraci v NVRAM ignorovat

config-reg 0x2000
config-reg 0x2101
config-reg 0x2102
config-reg 0x2141
config-reg 0x2142

zobrazeni informaci

0 routeru

verze 10S

show version

aktualni pracovni konfigurace (RAM)

show running-config

aktualni zalozni konfigurace (NVRAM)

show startup-config

soubor obsahujici IOS a velikost paméti FLASH

show flash

vyuZiti procesoru

show processes cpu

Cisco Discovery Protocol

zjiSténi pfimo pripojenych sousedu

show cdp neighbor

zjiSténi rozhrani s aktivnim protokolem CDP

show cdp interface

zobrazeni detailnich informaci o zvoleném sousedovi show cdp entry P1R1
deaktivace CDP pro cely router no cdp run
deaktivace CDP ve zvoleném rozhrani no cdp enable
nastaveni periody zasilani CDP informaci cdp timer 120
nastaveni doby drZeni CDP informaci o sousedech cdp holdtime 240
manipulace s 10S
uloZeni IOS z paméti FLASH na TFTP server copy flash tftp
piepis 10S z TFTP serveru do paméti FLASH copy tftp flash

zavedeni |0S z paméti FLASH
zavedeni 10S z TFTP serveru

boot system flash [filename]
boot system tftp [filename]

manipulace s konfigu

raci routeru

smazani zalozni konfigurace (NVRAM)

erase startup-config

prepis zalozni konfigurace (NVRAM) do pracovni (RAM)
prepis pracovni konfigurace (RAM) do zalozni (NVRAM)
uloZeni pracovni konfigurace (RAM) na TFTP server
nacteni pracovni konfigurace (RAM) z TFTP serveru

copy startup-config running-config
copy running-config startup-config
copy running-config tftp
copy tftp running-config




globalni konfigurace

zména pracovni konfigurace (RAM) z terminélu

configure terminal

nastaveni jména routeru

hostname HOST

nastaveni €asu (3. duben 2002, 10 hod, 21 min, 5 sec)

clock set 10:21:05 april 3 2002

nastaveni hesla pro CON port

line console 0
login
password CCCC

nastaveni hesla pro virtualni terminaly

linevty 04
login
password TTTT

nastaveni hesla pro privilegovany mod

enable secret SSSS (uloZeno Sifrované) nebo
enable password PPPP (ulozeno neSifrované!)

aktivace HTTP serveru
umozZhuje spravu routeru pres web (jméno uZivatele root)

ip http server

konfigurace seriového rozhrani

zjiSténi typu seriového rozhrani (DTE nebo DCE?)

show controller serial 1

pfechod z Global Configuration mode
aktivace rozhrani

nastaveni hodin (jen DCE)
nastaveni Sifky pasma (kb/s)

interface serial 1
ip address 157.89.1.3 255.255.0.0
no shutdown
clock rate 64000
bandwidth 64

kontrola nastaveni

show interface serial 1
show ip interface brief

konfigurace rozhrani ethernet

pfechod z Global Configuration mode
aktivace rozhrani

interface ethernet 0
ip address 208.1.1.4 255.255.255.0
no shutdown

kontrola nastaveni (v privileg. modu)

show interface ethernet 0
show ip interface brief

TCP/P
ziskani IP adresy protokolem DHCP (pouze ethernet) interface ethernet 0
ip address dhcp

zékaz IP smérovani (implicitné povoleno) no ip routing
konfigurace RIP protokolu router rip

network 157.89.0.0

network 208.1.1.0
konfigurace IGRP protokolu router igrp 200
(autonomni systém 200) network 157.89.0.0

network 208.1.1.0
zobrazeni smérovaci tabulky show ip route
ladéni RIP debug ip rip
ladéni IGRP debug ip igrp events

debug ip igrp transactions

deaktivace ladéni

no debug

obnoveni pfistupu pfi nezndmém h

esle (password recovery)

vyvolani ROM Monitor modu power OFF..... ON, do 60 sec BREAK
zména nastaveni konfiguraéniho registru ofr 0x2142

zavedeni |0S i

pfechod do privilegovaného modu > enable

okopirovani zalozni konfigurace do RAM
pfechod do modu globalni konfigurace
zména hesla

obnoveni obsahu konfiguraéniho registru
navrat do privilegovaného modu

uloZeni opravené konfigurace

# copy start run

# config term

(config)# enable secret HESLO
(config)# config-reg 0x2102
(config)# exit

# copy run start




Pristupové seznamy

Pristupové seznamy (Access List, ACL) umoziiuji fidit prichod paketi rozhranim smérovace. Pristupovy
seznam obsahuje mnoZinu pravidd, podle kterych |1ze presné stanovenym postupem urgit, zda mé rozhrani
nové doruceny paket propustit dal nebo ne.

Algoritmusfiltrace podle ACL (vyvojovy diagram):

Pravidla se uplattiuji
v poradi, v jakém jsou
uvedena v seznamu

<

novy paket

shoda
v pravidle
1

shoda
v pravidle
2

NE |

shoda
v poslednim
pravidle

ANO

ANO

pravidlo
permit nebo deny
?

deny

paket zahodit

paket propustit

V konfiguraci smérovace |ze definovat fadu pristupovych seznami, oznacenych poifadovymi &isly nebo
jmény. Seznamy jsou nezavislé narozhranich, tj. mohou byt definovany bez ohledu nato, zda jsou pouzity
nekterym rozhranim k filtraci. Vazba mezi rozhranim a seznamem vznik4 p¥ifazenim seznamu k rozhrani.

Ke kazdému rozhrani 1ze prifadit jeden vstupni ajeden vystupni seznam. Podle vstupniho seznamu (in) se
filtruji pakety, piichézejici z externich uzli (host) do smérovace, pod e vystupniho seznamu (out) se filtruji
pakety, které maji byt odeslany ze smérovace do externich uzla.

Pokud k rozhrani neni ptitazen zadny pristupovy seznam, propusti rozhrani vSechny pakety!
¢islovani ACL
<1-99> standard IP ACL
<100-199> extended IP ACL
<200-299> Protocol type-code ACL
<300-399> DECnet ACL
<400-499> XNS standard ACL
<500-599> XNS extended ACL
<600-699> Appletalk ACL
<700-799> 48-bit MAC address ACL
<800-899> IPX standard ACL
<900-999> IPX extended ACL
<1000-1099> IPX SAP ACL
<1100-1199> Extended 48-bit MAC address ACL
<1200-1299> IPX summary address ACL
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pfistupové seznamy (ACL)

Standard IP ACL = 1-99, filtrace podle Source

zablokuj Sifeni paketl z podsité 200.1.1.0
255.255.255.0 do rozhrani ethernet 0

access-list 1 deny 200.1.1.0 0.0.0.255
access-list 1 permit any
interface e 0

ip access-group 1 out (vystupni filtr)

Extended IP ACL = 100-199, filtrace podle Source & Dest & port & protocol ....

hostovi 10.1.1.1 z rozhrani serial 1
povol pristup k hostovi 2.2.2.2 telnetem
(vyuziva se implicitni deny)

access-list 101 permit tcp host 10.1.1.1 host 2.2.2.2 eq 23
interface s 1
ip access-group 101 in (vstupni filtr)

podsiti 3.3.0.0 255.255.0.0 z rozhrani ethernet 0
zablokuj pFistup kamkoliv webem

access-list 102 deny tcp 3.3.0.0 0.0.255.255 any eq 80
access-list 102 permit ip any any
interface e 0

ip access-group 102 in (vstupni filtr)

Standard IPX ACL = 800-899, filtrace podle Source & Dest

blokuj siti 7A pFistup do sité 6000
povol vSe ostatni
navaz ACL na rozhrani eth 0

access-list 800 deny 7A 6000
access-list 800 permit -1
interface e 0
ipx access-group 800 out (vystupni filtr)

Extended IPX ACL = 900-999, filtrace podle Source & Dest + Socket, ...

blokuj SAP na socketu 3378
povol vSe ostatni
navaz ACL na rozhrani e 0

access-list 900 deny sap any 3378 -1
access-list 900 permit sap any all -1
interface e 0

ipx access-group 900 out (vystupni filtr)

IPX SAP filtry = 1000-1099, filtrace podle Source, Port, Service Name

blokuj SAP ze serveru 1
povol vSe ostatni
navaZ ACL narozhranie 0
potlaé vstup

nebo vystup

access-list 1000 deny 7A.0000.0000.0001 4
access-list 1000 permit -1
interface e 0

ipx input-sap-filter 2000 (vstupni filtr)

ipx output-sap-filter 1000 (vystupni filtr)

Appletalk ACL = 600-699, filtrace dle Cable range a Zone

odmitni Cable Range 1000-1999
povol ostatni Cable Range
odmitni zénu Workgroupl
povol ostatni zény

navaz ACL narozhranie 0

access-list 600 deny cable-range 1000-1999
access-list 600 permit other-access
access-list 600 deny zone Workgroupl
access-list 600 permit additional-zones
interface e 0
appletalk access-group 600 (implicitné vystupni filtr)

pojmenované IP a IPX ACL

podobné jako nepojmenované, ale pfi zménéach
neni nutné vymazat a znovu vytvorit cely seznam
(Ize editovat jednotlivé fadky seznamu)

ip access-list standard cool_list
deny 1.1.1.1
permit any
interface e 0
ip access-group cool_listin (vstupni filtr)

informace o ACL

prehled konfigurace ACL

show running-config

prehled pouziti ACL
zobrazi, ve kterych rozhranich jsou pouZity které
ACL

show {ip | ipx | appletalk } interface e 0

prehled pfistupovych seznami

vypiSe vSechny ACL (specifikovanou tfidu ACL);
u kazdého pravidla ozndmi aktudlni pocet paketd,
u nichZ do8lo pfi porovnévéani ke shodé (match)

show access-lists
show {ip | ipx | appletalk } access-lists




Dalsi prikazy

DHCP server

aktivace serveru DHCP
adresy se pridéluji z intervalu 10.1.1.0 - 10.1.1.255
adresa se pfidéluje na na 0 dni, 0 hodin, 5 minut

ip dhcp pool pl
network 10.1.1.0 255.255.255.0
lease 005

PPP

povoleni provozu PPP na rozhrani

a volba typu zapouzdreni
povoleni a volba typu autentizace (CHAP, PAP)
specifikace jména pro CHAP (impl. hostname)
specifikace hesla pro CHAP (impl. enable password)
specifikace jména uZivatele pro PAP
vytvoreni zaznamu pro pfihlaseni odjinud
sledovani procesu autentizace

interface serial 0

encapsulation ppp

ppp authentication chap

ppp chap hostname HOST

ppp chap password HESLO

ppp pap sent-username JMENO
username XHOST password XHESLO
debug ppp authentication

X.25

povoleni provozu X.25 na rozhrani

volba typu rozhrani a zapouzdreni

specifikace mistni adresy x121

nastaveni mapovani IP adres na X121 adresy
a povoleni broadcastu

interface serial 0
encapsulation x25 dce ietf
x25 address 301222333444
x25 map ip 200.1.1.1 301222333444 broadcast

nastaveni velikosti pfichozich paketd x25 ips 512
nastaveni velikosti odchozich paketi x25 ops 512 na obou stranach spoje
nastaveni velikosti okna pro pFichozi pakety x25 win 7 musi byt nastaveni stejné
nastaveni velikosti okna pro odchozi pakety x25 wout 7

Frame Relay

povoleni provozu FR na rozhrani

a volba typu zapouzdreni
specifikace typu LMI (od verze 11.2 autosenze)
nastaveni lokalniho DLCI (nefunguje v LMI)
mapovani IP na lokalni DLCI (kdyz nefunguje RARP)
nastaveni periody paketd pro udrZeni spojeni

interface serial 0
encapsulation frame-relay ietf
frame-relay Imi-type ansi
frame-relay local-dici 100
frame-relay map ip 3.3.3.3 100 broadcast
keepalive 10

vypis statistiky PVC
vypis smérovacich map FR
vypis informaci o LMI

show frame-relay pvc
show frame-relay map
show frame-relay Imi

nastaveni routeru jako Frame Relay Ustfedny

aktivace rezimu Gstfedny FR
nastaveni rozhrani serial 0
povoleni provozu FR a volba typu zapouzdreni

specifikace logického typu rozhrani DCE

nastaveni hodin

pakety z sO (DLCI=21) do s1 (DLCI=20)
nastaveni rozhrani serial 1

povoleni provozu FR a volba typu zapouzdreni

specifikace typu rozhrani DCE
nastaveni hodin
pakety z s1 (DLCI=20) do sO (DLCI=21)

frame-relay switching
interface serial 0
no ip address
encapsulation frame-relay ietf
frame-relay intf-type dce
clockrate 64000
frame-relay route 21 interface serial 1 20
interface serial 1
no ip address
encapsulation frame-relay ietf
frame-relay intf-type dce
clockrate 64000
frame-relay route 20 interface serial 0 21




IPX/SPX

povoleni provozu IPX (implicitné zakézan)
povoleni déleni z&téZe (Load Balancing)

ipx routing
ipx maximum-paths 6

povoleni IPX provozu (impl. zakdzan) a smérovani
... S implicitnim zapouzdfenim (e=802.3, s=HDLC)
... Se zapouzdrenim 802.3
... Se zapouzdienim 802.2
... Se zapouzdienim Ethernet Il

. se zapouzdfenim SNAP

interface serial 0
ipx network 4A
ipx network 4A encap novell-ether
ipx network 4A encap sap
ipx network 4A encap arpa
ipx network 4A encap snap

vypis smérovaci tabulky IPX
kontrola IPX adresy rozhrani

show ipx route
show ipx interface

vypis tabulky SAP show ipx servers

Vypis provozni statistiky show ipx traffic

ladéni IPX-RIP debug ipx routing activity
ladéni SAP debug ipx sap

Ap

pletalk

povoleni provozu Appletalk (implicitné zakazan)

volba jiného smérovaciho protokolu (impl. RTMP)

pfifazeni Cable Range k rozhrani

pfifazeni zény k rozhrani

uvedeni rozhrani do vyhledavaciho rezimu
(automatické zjiSténi Cable Range a z6ény)

appletalk routing
appletalk protocol eigrp
appletalk cable-range 1000-1999
appletalk zone Workgroupl
appletalk cable-range 0-0

nebo appletalk discovery

kontrola adresy appletalk rozhrani
vypis smérovaci tabulky Appletalk
vypis zdn Appletalk

vypis nastaveni Appletalk

show appletalk interface serial 0
show appletalk routing

show appletalk zones

show appletalk globals

sledovéni udalosti appletalk v redlném €ase
ladéni RTMP

debug appletalk events
debug appletalk routing
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Priloha A. Break Key sekvence

Break Key sekvenci termindlu potiebujete znét napi. pro obnoveni pristupu pri ztraté hesla (Password
Recovery Procedure) a v dalSich sice malo obvyklych, ae zato velmi neptijemnych situacich. Pokud totiz
tuto sekvenci pro vami pouzivany terminalovy emulétor neznéte, nedokazete pirgit do ROM monitor modu.

Co vlastné je Break Key Sekvence?

U klasické danopisné linky bylo vedeni v klidovém stavu pod proudem (stav linky v okamziku prenosu
STOP-bitl) a pouze béhem pienosu znacky se proudovy okruh kratkodob¢ pieruSoval (miniméné po dobu
pienosu START-bitu). Pri prenosu znacky se vzdy nejprve vysla START-bit, pak datové bity (max. 8 biti)
aparitni bit (jeden bit). Po kazdé znagce vZdy néseduje alespon krétce klidovy stav, umoziijici ptijimaci
piipravit se naptijem dal& znacky (1 az 2 STOP-bity). Pak vedeni zistalo v klidovém stavu (pod porudem),
dokud vysila¢ nezah§jil vysilani dalsi znacky. Pri spravné funkci vysilace tedy nemohlo dojit k prerusSeni
proudového okruhu na dobu delSi nez 10 bitovych intervali. Souvislé preruseni proudového okruhu na delSi
dobu (BREAK) tedy byl ptiznakem poruchy — obvykle preruSeni vedeni.

Komunikac¢ni fadice UART, které jsou € ektronickou obdobou dél nopisného ptijimace a vysilace, maji ngen
vestavénou detekci tohoto stavu, ale dok&zi také signdl Break generovat. Obvykle je tento signd definovén
jako uvedeni vystupu do Grovné start-bitu na dobu potiebnou k pieneseni dvou znacek. U vétSiny termindl
aterminalovych emulatorii existuje kombinace ¢i posloupnost klaves, kterou Ize odeslani signdlu Break
vyvolat. Této kombinaci (posloupnasti) klaves seiika Break Key sekvence.

V nésledujici tabul ce najdete Break Key sekvence pro ngjéastéji pouzivané terminéd ové emul&ory a operacni
systémy:

software platforma operacni systém kombinace (posloupnost) klaves
Telix IBM Compatible DOS Ctrl-End
ProComm Plus IBM Compatible DOS, Windows Alt-b
MicroPhone Pro IBM Compatible Windows Ctrl-Break
Teraterm IBM Compatible Windows Alt-b
Terminal IBM Compatible Windows Break Ctrl-Break
Windows NT IBM Compatible Windows Break-F5 | Shift-F5 | Shift-6 Shift-4 Shift-b (*$B)
Hyperterminal v.595160 | IBM Compatible Windows 95 Ctrl-F6-Break
Hyperterminal IBM Compatible | Windows NT/2000/XP Ctrl-Break
Minicom IBM Compatible Linux Ctrl-a f
Kermit Sun Workstation UNIX Ctrl-\I Ctrl-\b
Tip Sun Workstation UNIX Ctrl-], pak Break nebo Ctrl-c ~#
Z-TERMINAL Mac Apple Command-b
Telnet to Cisco - - Ctrl-]
VT 100 Emulation Data General - F16

POZNAMKY:

1. Pokud chcete vyvolat ROM monitor, musite byt pfipojeni na konsolovy port routeru (CONSOLE, CON).
Pridavny port routeru (AUXILIARY, AUX) neni béhem zavadéni systému aktivni a proto odeslani Break-sekvence
na tento port nema zadny efekt!

2. Nékteré verze Windows NT mély v programu Hyperterminal chybu, zpisobujici nefunkénost Break Key sekvence
(v tomto pripadé doporucujeme upgrade OS nebo alespon aplikace Hyperterminal).
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Simulace signalu Break

Tento postup je sice dosti komplikovany, ale mize se vdm hodit, pokud termind ¢i emulétor funkci Break
nepodporuje, pokud neméte k dispozici potiebnou dokumentaci a proto nevite, jak se signal Break generuje,
nebo pokud generace signdlu Break z ngjakych divoda nefunguje

Trik je zaloZen na tom, Ze pti 8-ndsobném zpomaleni vysilate UART (z 9600 na 1200 Bd) se znatka pro
znak mezera jevi piijimagi UART jako signal Break, odesany rychlosti 9600 Bd. Postup je néd edyjici:
1. Pripojtesek routeru s nasledujicim nastavenim parametri spoje:

Baud Rate 1200
8 data bits, No parity, 1 stop bit (8N1)
No Flow Control

Od této chvile neuvidite na vasi obrazovce smysluplny text, aleto je normalni!

2. Restartujterouter vypnutim a zapnutim napgeni. Po uplynuti cca 15 sekund nékolikrét
stisknéte kldvesu mezera.

3. Odpojtetermind (emul&or), upravte jeho parametry zpét na standardni nastaveni
(rychlost 9600Bd) a znovu ho piipojte.

Pokud v3e probehlo spréavng, je router v ROM-monitor modu a miZete provéadét prikazy monitoru.

Nekdy 1ze pottebného efektu dosahnout mnohem jednoduSei. Propojte CON port routeru se seriovym
portem termindlu nebo PC pfi vypnutych zafizenich. Pak nejprve zapnéte router a teprve po dalSich cca
30 sekundéch zapnéte pocitag. U nekterych pocitact router nabéhne do monitoru i timto postupem.

Uvédomte si, Ze popsand situace miZe nastat i nechténé. Proto jestliZe se na termindlu po zapnuti routeru
neobjevi obvyklé zpravy o zavédéni 10S, prompt mé neobvykly tvar (napt. pouze znak >) arouter nereaguje
na prikazy, komunikujete pravdépodobné misto s 10S s monitorem. Zkuste napsat piikaz i (zavedeni |10S)
nebo router restartujte vypnutim a zapnutim napaj eni.
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Priloha B. Terminalovy emulétor v OS Linux

V OS Linux je standardné dostupny terminalovy emuldtor minicom. Obvykle je nainstalovan pii instalaci
systému a proto neni nutné ho instalovat samostatné.

Pfi prvnim poutZiti programu obvykle nezkuSeny uZivatel narazi na problém simplicitni konfigurad. Pokud
program minicom spoustite poprvé od instalace systému, musite ho spustit s volbou —s (tj. piikazem
minicom -s). V tomto pripadé vam automaticky nabéhne menu pro konfiguraci.

Neprve vsubmenu Serial Port Setup zkontrolujte aptipadné upravte nastaveni portu. Zafizeni
/dev/imodem je nutné zménit na zafizeni sériového portu, kterym se budete pripojovat k routeru
(u PC odpovida portu COM1 zatizeni /dev/ttyS0 a portu COM?2 zatizeni /dev/ttySl), napr.

Serial Device . /dev/ttySl

Déle musite nastavit nasledujici parametry:

Bps/ Par/Bits : 9600 8N1
Har dware Fl ow Control : no
Software Flow Control : no

Pak pomoci submenu Save setup as dfl uloZte konfiguraci jako implicitni, aby pii dalSim spusténi programu
jiZ nebylo nutné volbu -s pouzivat.

Pokud pracujete pouze se sériovou linkou (bez modemu), muzete pii dal§im pouziti emuldor spoustét
s volbou —o (tj. ptikezem minicom -0). V tomto pripadé se program nepokusi inicializovat modem a nabéhne
proto rychlgi. Podobné pro ukonéeni prace s emuldorem je vhodné pouzivat sekvenci CTRL+A, Q, ktera
ukonéi program bez resetovéani modemu.

VSechny specialni piikazy emul&oru zatinaji kombinaci CTRL +A, po které se stiskne odpovidgjici pismeno
piikazu — napi. ndpoveédu ziskde sekvenci CTRL+A, Z. Necasteji pouzivané sekvence jsou uvedeny
v nésledyjici tabulce:

vyvolani napoveédy;

CTRL#A, Z napovéda ma podobu menu, ze kterého Ize vyvolat ostatni funkce

CTRL+A, F | odeslani signalu BREAK (pro pferuseni bootu)

zapnuti nebo vypnuti opisu obrazovky do souboru (Log);

CTRL#A, L umoznuje napf. ulozit vypis konfigurace routeru do souboru

CTRL+A, W | zapnuti nebo vypnuti Iamani radka (Line Wrap)

CTRL+A, C | smazani obrazovky (Clear Screen)

CTRL+A, Q | ukongeni prace (Quit) bez resetu modemu

Pokud nebyl program minicom korektné ukonéen, muze v adreséri /var/lock zistat zamek (lock), brénici
vicendsobnému spusténi programu. V tomto pripadé program minicom neide spustit a je nutné nejprve
zadmek smazat.
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Priloha C. Nastaveni TCP/IP v OS Linux

Pti praci v laboratoii CNA se obvykle nepouziva DHCP protokol a konfigurace pracovnich stanic se provadi
ruéné. U pocitace s jednou sitovou kartou staci nastavit |P adresu pocitace, masku a |P adresu brény (default
gateway). Nastavovat ¢i meénit IP adresy DNS servert neni nutné, protoZe se pracuje pouze s numerickymi
I P adresami.

V distribuci Red-Hat Linux jsou potiebné konfiguraéni Udaje uloZeny v adreséti /etc/sysconfig. V souboru
/etc/sysconfig/network jsou spolecné Udaje, tykajici se vSech sitovych rozhrani:

NETWORKI NG=yes

HOSTNAME=I| ocal host . | ocal domai n

GATEWAYDEV=et h0
GATEWAY=192. 168.1. 1

V souboru /etc/sysconfig/networ k-scripts/ifcfg-eth0 jsou Udaje, vztahujici se zatizeni /dev/ethO (implicitné
prvni sitova karta):

DEVI CE=et hO

| PADDR=192. 168. 1. 103

NETMASK=255. 255. 255. 0

NETWORK=192. 168. 1. 0

BROADCAST=192. 168. 1. 255

ONBOOT=yes

Obsah konfiguracnich soubori Ize meénit libovolnym textovym editorem nebo pomoci odpovidajicich
speciadlizovanych néstroji - v fadkovém modu programem setup (vyberte Network configuration),
v grafickém prostiedi KDE néstrojem Network (je v submenu System Settings).

Aby se nové nastaveni uplatnilo, je nutné po zméné Udajt restartovat pocitac.

Sitové nastaveni v Linuxu Ize zmenit také pomoci piikazi ifconfig aroute. Ale pozor - pokud zménite
sitové nastaveni timto zpasobem, plati nové nastaveni pouze do pristiho restartu pogitace. Pri restartu se
automati cky nastavi ulozena konfigurace.
JestliZze nepouzivéte déleni na podsité (tj. maska odpovida tfidé adresy), nemusite v piikazu ifconfig uvadst
argumenty netmask a broadcast, protoZe program s potiebné Uidaje odvodi sam. Staci tedy zadat napr-.:
ifconfig ethO 192.168. 100. 2
route add default gw 192.168.100.1
Pokud potrebujete pouzit podsit, musite si neprve vypoditat spr&vné hodnoty argumenti netmask
abroadcast atyto argumenty v prikazu ifconfig zadat, napt.:
ifconfig ethO 192.168. 3. 66 net mask 255.255.255. 192 broadcast 192.168. 3. 127
route add default gw 192.168. 3. 65
Nastaveni miZete zkontrolovat prikazy ifconfig anetstat -r. Nepodiéhete panice, jestlize se pii provadéni
piitkazu netstat delSi dobu nebude nic dit — provedeni tohoto piikazu chvili trva.
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PrilohaD. TFTP server v OS Linux

Sluzba TFTP v Linuxu obvykle neni standardné nainstalovana a proto je nutné ji doinstalovat rucné.
V distribucich RedHat Linuxu je TFTP server v rpm-baliku tftp-server. Po instalaci baliku je nutné vytvorit
ruéné adresét /tftpboot a nastavit jeho piistupova prava na rwxrwxrwx. Pro Gplnost si miZete nainstal ovat
i TFTP klienta (rpm-balik tftp).

Pri bézné konfiguraci sitovych sluzeb se tftp démon spousti nepiimo, prostiednictvim "superdémona’
xinetd. Pred prvnim pouzitim je proto nutné v konfigura¢nim souboru /etc/xinetd.d/tftp zmeénit polozku
disable =yes na disable = no, ¢imz se povoli automaticka aktivace démona po piichodu poZzadavku (pro
navazani spojeni sluzba TFTP pouziva port serveru 69/tcp nebo 69/udp).

Vhodné je také upravit vtomto konfiguratnim souboru poloZku server_args=-s/tftpboot na
server_args= -c -s/tftpboot, aby tftp démon mohl v adresafi /tftpboot vytvéiet nové soubory (pri
pavodnim nastaveni smi pouze prepisovat jiZ existujici soubory).

Pristup ke sluzb¢ TFTP ovliviiy) e také nastaveni firewallu. Pokud je firewall zapnuty, je nutné patii¢né
upravit pravidlia nebo firewall vypnout.
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